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Digiallkirjastamine ja tema kasutusvoimalused

AllKiri. Mis see on

Allkiri seob, dokumendi tema looja ja/voi kinnitajaga ning tagab dokumendile tema no
toestusvadrtused, olenemata allkirja vormist ehk siis kas tegu on omakéelise, digitaalse voi
mingit kolmandat tiitipi allkirjaga. Dokumendi tdestusvéirtusteks loetakse jargmisi punkte:

e Dokumendi loojat ja/vdi kinnitajat ning loomise ja/voi kinnitamise aega peab olema
vOimalik hiljem kindlaks teha.

e Peab olema vomalik veenduda et dokumenti ei ole peale selle loomist/kinnitamist
muudetud.

Digi ja paberdokumendi ning —allkirja erinevused

Kui paberdokumenti ning tema allkirja ithendavad nende seotus iihe kindla andmekandjaga, ehk
fiiiisilise paberilehega kuhu nad on kantud, siis digidokument ja tema allkiri on mingil suvalisel
digitaalsel andmekandjal olev bitijada, ehk ta e1 ole seotud mingi kindla andmekandjaga. Samas
ei voimalda tavaline digidokument, ning tema juurde lisatud looja nimi, kuidagi kinnitada seda,
kas dokumenti ennast vdi looja nime on peale loomist muudetud voi mitte. Seega on rikutud
dokumendi tOstusvadrtuse molemat punkti. Siit tuleneb ka fakt, et digidokumendi puhul ei saa
rakendada seni kehtinud allkirjastamise pohimotteid, kus allkirjastaja lisas tekstikujul
dokumendile allkirjastamise aja ning oma signatuuri.

Digiallkirjastamise olemus ja protsess

Digiallkirjastamine on iiks asiimmeetrilise kriiptograafia rakendusi, mis voimaldab digel
rakendamisel kinnitada allkirjastatud sonumi allkirjastaja digsust. Digiallkirjastamise protsess
kaasab endas alati vihemalt kolme pohilist algoritmi:

e Votme genereerimise algoritm, mis tekitab véljundina privaatse ja temale vastava avaliku
votme.

o Allkirjastamise algoritm, mis tekitab temale allkirjastatava sonumi ja privaatvOtme ette
andmisel digiallkirja.

o Allkirja kontrollimise algoritm, mis kontrollib temale etteantud allkirjastatud sOnumi,
allkirja ja avaliku votme kokkulangevust. Ehk kas antud allkiri on antud vastavale
sonumile vastava avaliku votmega seotud privaatvOtmega.

ID-kaardist ja digiallkirjastamisest Eestis

Digiallkirjastamine
ID-kaardi abil antav digiallkiri on seaduse silmis vordne omakéelise allkirjaga. Kdik Eesti
avalikud asutused on kohustatud votma vastu digiallkirjastatud dokumente.
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ID-kaart ja allkirjastamisvahend - isiklik voti

ID-kaardil on salajane allkirjastamisvoti, mida saab kasutada PIN-koodi abil. Selle votmega
mirgistatakse allkirjastatud dokument unikaalsel ja vOltsimatul viisil, mis voimaldab hiljem
toestada, et just sina selle allkirjastasid.

Sertifikaadid

ID-kaartide viljastamisel viljastatakse igale kasutajale kaks sertifikaati, millest tiks on
isikutuvastuseks, teine digiallkirjastamiseks. Sertifikaati voib vorrelda sinu allkirjandidisega - see
on avalik ja selle abil saavad koik kontrollida, kas sinu antud allkiri on tdepoolest ehtne.
Sertifikaadis on kirjas ka sinu isikuandmed, sealhulgas nimi ja isikukood.

Sertifikaadi abil saab kontrollida digitaalallkirju - kui sertifikaat ja allkiri omavahel
matemaatiliselt klapivad, voib olla kindel, et allkirja on andnud see isik, kes on sertifikaadis
kirjas.

Kehtivuskinnitused

Vastavalt "Digitaalallkirja seadusele" on kehtetu voi peatatud sertifikaadiga antud allkirjad
kehtetud.

Peale allkirja andmist tuleb kontrollida, kas allkirja andja sertifikaat kehtib voi ei ehk kas tal on
oigus sel hetkel digitaalallkirja anda. Selleks votab allkirja andmiseks kasutatud programm
automaatselt ithendust Sertifitseerimiskeskuse serveriga ning kontrollib, kas sertifikaat on kehtiv
- kui on, viljastab Sertifitseerimiskeskuse server talle spetsiaalse tdendi, mis lisatakse allkirjale.

Pohiline digiallkirjastamise meelespea

o Digiallkirjastamiseks on vaja ID-kaarti, Internetiithendusega arvutit, kaardilugejat ja
digiallkirjastamiseks mdeldud ID-kaardi PIN-koodi

o Digiallkirju saab anda sertifikaadi kehtimise ajal

o Digiallkirja kontrollimisel vaata alati, kas allkirjaga on seotud kehtivuskinnitus



Olemasoleva baasrakenduse (AutomatWeb) tutvustus

AutomatWeb (AW) ja tema voimalused

AutomatWeb on Struktuur Meedia viljatootatud iile interneti kasutatav tarkvaraplatvorm
veebilahenduste jaoks. Koik AW rakendused toetuvad samale baasosale. AW’d voib kujutleda
puuna, mille vora ehk rakendusi toetab kindel tiivi ehk platvorm. AW on multifunktsionaalne
veebivara: tina voib AW iihtses tarkvarakeskkonnas kasutada paarikiimmend erinevat toolauda.
Uute voimaluste hulk kasvab kiiresti tinu siisteemi paindlikkusele.

Hetkel kuuluvad AW tooteperekonda jirgmised suuremad osad:

e Kliendihaldus CRM

e Broneeringute haldamise to6laud

e Tootmise planeerija

e Sisuhalduslahendused CMS

o E-kaubandus

e Otsimootorid

e Broneerimissiisteemid

e Statistiliste aruannete veebi-pohine esitamine
e Vastuvotu infosiisteem koolidele

e Jne.

Patendiamet ja tema vajadused

Patendiametist

Eesti Patendiamet (ka Patendiamet) on Eesti Majandus- ja Kommunikatsiooniministeeriumi
valitsemisalas tegutsev valitsusasutus toostusomandi kaitseks ja sellest teavitamiseks. Tostataks
siinkohal iiles Patendiameti iihe pohilisestest iilesannetest, mis on otseselt seotud antud td6 ja
valmiva rakenduse osaga.

“Toostusomandi esemetele (leiutised, kaubamiirgid, toostusdisainilahendused, mikroliilituse
topoloogiad, geograafilised tihised) diguskaitse andmine riigi nimel ja avalikkuse teavitamine
oiguskaitse andmisest ning selle kehtivusest ametlike viljaannete kaudu, mida levitab ka Eesti
Patendiraamatukogu”

Valmiva rakendusosaga on siis tipsemalt tegemist kaubamérkide diguskaise puhul, tdpsemalt
nende registreerimisel ja haldamisel.

Vajadused seoses AW’ga
Vajadus lisafunktsionaalusese jarele AW platvormis tekkis olukorras kus Patendiamet soovis
kaubamirkide registreerimse viia iile internetipdhiseks. Kuna aga vastavad toimingud nduavad



isiku korrektset ja turvalist tuvastamist ning esitatud avalduse allkirjastamist, oli vastava
rakenduse arenduseks vaja kasutada selliseid vdoimalusi pakkuvat ID-kaarti ning tema
isikutuvastus ja digiallkirjastmise teenuseid.
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Eeluurimine

Senised ID-kaarti ja digiallkirjastamist kasutavad veebirakendused
Antud nimekiri on pidevalt muutuv ning selle ajakohane tiielik viljatoomine ei oleks
otstarbekas. Loetlen siiani tdhtsamat rolli omavad ja riiklikud veebipohised teenused mis

kasutavad no ID-ldhenemist.

Praktiliselt kdikide pankade internetipangad (Swedbank, SEB, Krediidipank, Sampo
pank, Nordea, MARFIN pank, BIG, Tallinna &ripank, Parex pank)

Riiklikult kordineeritud avalikud teenused (eKool, ID-pilet, DigiDoc portaal, eesti.ee,
Hariduse infosiisteem, iPatsient, Pensionikeskus)

Riigiasutused ja nende teenused ( Maksu- ja tolliameti e-maksuamet, Vabariigi
Valimiskomisjoni e-valimised, ARK’i Paberivaba ARK, Registrite ja Infosiisteemide
Keskuse Ariregistri teabesiisteem, - Ariregistri ettevdtjaportaal ning
Laevakinnistusraamat, Rahandusministeeriumi Riigihangete register ning E-riigikassa,
Patendiameti Kaubamaérgi taotlemise portaal, Keskkonnaministeeriumi Kalanduse
Infosiisteem ning Pollunduse Registrite ja Informatsiooni Ameti e-PRIA).

Suuremate ettevotete nagu néiteks AS Sertifitseerimiskeskus, Elion, EMT, Tele2, Eesti
Energia, Eesti Gaas, Tallinna Vesi jne e- ja iseteenindusbiirood.

Sertifitseerimiskeskus (SK)

Alates asutamisest 2001. aastal on SK tegelenud infotehnoloogiliste lahenduste
pakkumisega, sealhulgas nii tarkvara kui riistvara tarnimise, projektijuhtimise
koordineerimise, siisteemide paigaldamise, kasutajate koolitamise kui ka siisteemide
hooldamisega.

SK omanikud on vordsetes osades Swedbank, SEB, Elion Ettevotted ja EMT.

SK korraldab Eesti ID-kaartidele sertifikaatide viljastamist, nende haldust ning
uuendamist. Sertifikaadid on vajalikud ID-kaardi elektrooniliseks kasutamiseks, eeskitt
isikutuvastamiseks (nt netipanka sisselogimine), digiallkirja andmiseks (nt lepingute,
taotluste allkirjastamiseks) ning dokumentide kriipteerimiseks. SK on alates 2002. aastast
viljastanud ca 900 000 sertifikaadipaari (igal ID-kaardil on iiks paar sertifikaate).

On loonud ID-kaardi kasutamiseks vajalikku baastarkvara, sh vilja todtanud DigiDoc
tarkvara, mis voimaldab anda digitaalallkirju, kontrollida digitaalallkirjade kehtivust ning
salastada andmeid. SK tarkvara vastab rahvusvahelistele standarditele.

Pakub ajatempli teenust ehk nt annab sdltumatu kolmanda osapoolena kella ja kuupideva
konkreetsele digiallkirjale.

On loonud ja opereerib maailmas ainulaadset ID-pileti siisteemi. Iga piev kasutab ID-
piletit iile 100 000 inimese, kokku on reisijad alates 2004. aasta algusest ostnud ligi 2
miljonit ID-piletit.

Omab ja haldab iilalkirjeldatud teenuste pakkumiseks vajalikku riist- ja tarkvara.
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SK pakutavad abimaterjalid digiallkirja kasutavate rakenduste loomiseks

DigiDoc on SK loodud terviklik arhitektuur digitaalallkirjade loomiseks, késitlemiseks,
edastamiseks ja kontrolliks. Lisaks allkirjastamise funktsionaalsusele toetab DigiDoc failide
salastamist ehk kriipteerimist.

DigiDoci saab lihtsalt integreerida olemasolevatesse ja loodavatesse rakendustesse. DigiDoci
suuremad osad on jiargnevad: klientprogramm, portaal (http://digidoc.sk.ee), veebiteenus,
tarkvarateegid ning failivormingud. Tdpsemalt uurin ja kasutan edaspidi veebiteenuseid, kuna
need on vajalikud loodavas veebirakenduses digiallkirjastamise kasutuselevotuks.

Veebiteenus ehk DigiDocService

Veebiteenus on moeldud DigiDoc integreerimiseks veebipohiste infosiisteemidega. Veebiteenuse
abil on olemasolevasse siisteemi lihtsalt integreeritav allkirjastamise ja DigiDoc failide
kontrollimise funktsionaalsus. Veebiteenuse kasutamise lihtsustamiseks on loodud erinevatele
platvormidele teenuse kasutamist lihtsustavad klienditeegid ja ndidisrakendused.

DigiDocService on SOAP pohine veebiteenus voimaldamaks voimalikult lihtsalt
digitaalallkirjastamise ja allkirjade verifitseerimise ja Mobiil-ID funktsionaalsust siduda teiste
infosiisteemidega.

Teenust on voimalik kasutada erinevatelt arenduskeskkondadest/platvormidelt, millel on SOAP
1.0 RPC-encoded tugi. Teenuse poolt pakutav funktsionaalsus:

e Isikutuvastus Mobiil-ID’ga

e DigiDoc failide moodustamine

e Digitaalallkirjastamine Mobiil-ID’ga

e Digitaalallkirjastamine ID-kaardi (ja muu kiipkaardiga)

e Digitaalallkirjastatud failide (DigiDoc) sisu ja allkirjade kehtivuse kontroll.

Teenust on vdimalik kasutada otseselt DigiDocService protokolli jargides
(http://www.sk.ee/files/DigiDocService spec_est.pdf). Teenusele ligipdidsu voimaldatakse 1P
aadressi pohiselt, teenuse kasutamiseks tuleb teenuse kasutajal sdlmida leping AS
Sertifitseerimiskeskusega. Teenuse kasutamise maksumus teenuse kaudu tehtud autentimiste ja
allkirjastamiste arvust (voetud kehtivuskinnitustest) ja iihelt rakenduselt tulevatest iiheaegsete
paringute arvust. Teenuse kasutamise lihtsustamiseks on loodud dhukesed klienditeegid PHP ja
Java jaoks. Digiallkirjastmise voimaluste loomiseks AW platvormile kasutasin PHP klienditeeke,
vajadusel neid veidi muutes ja AW’ga sobitades.
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Realisatsioon

Rakenduse jaoks valitud serveri tarkvara valimine ja seadmistamine

Serveri tarkvara sai esmajoones valitud ldhtudes AW tavaeelistusi, ehk millel AW platvormi
siiani edukalt kdige rohkem jooksutatud on. Selleks sai operatsioonisiisteemil Linux jooksvad
veebiserver Apache ja MySql andmebaasimootor. Apache’l veebiserveri valiku digsus sai
kinnitust ka veel lisaks AW’ga sobivusele ID-kaardiga autentimise tarbeks vajaliku
konfiguratsiooni lihtsusega ning vajalike ndpunéidete saadavusega.

Kuna AW funktsionaalne pool on seni tdies mahus realiseeritud PHP programmeerimiskeeles,
sai ka digiallkirjastamise implementeerimiseks kasutatud SK poolt ette valmistatud PHP
klienditeeki. Antud teegi kasutamine nduab veebiserverilt :

e PHP versiooni alates 4.3.0 kuid vidiksem kui 5 (uuendatud PEAR’I pakettidega ka
voimalik 5’s versioon).

e Installeritud PHP OpenSSL moodul

e Instaleeritud PHP CURL moodul

Lisaks on vajalikud ka PHP Pear’i paketid SOAP ja XML Serializer, kuid need on kaasas ka
PHP klienditeegiga, ning soovitav on kasutada just neid vastavaid kaasas olevaid versioone.

Digiallkirjastamise jaoks eraldi spetsiifilisi konfiguratsioone veebiserverile vaja ei ole teha.

Teatud direktiivid tuleb méirata ainult ID-kaardiga autentimiseks, ning sellest tulenevalt neid
siin kirjeldama ka ei hakka.
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Klienditeegi sisu ja selle kasutamine
PHP konfiguratsiooni ja koodifailid:

e conf.php — konfiguratsioonifail

e wsdl.class.php — pohimeetodid kasutamaks digiallkirjastamise funktsionaalsust. Saadakse
vajadusel piringu tulemusena ka Sertifitseerimiskeskuse vastavalt teenuselt. Protsessi
kiirendamiseks on motekas seda faili lokaalselt rakendusega iihes serveris hoida ja sealt
kasutada, ning uuendada 1dbi teenuse ainult wsdl faili sisu muutumisel (sellest
teavitatakse avalikult teenuse pakkuja poolt).

e DigiDoc.class.php — dhuke vaheliides wsdl.class.php timber, mis lihtsustab, kuid samas
natuke piirab digiallkirjastamise realiseerimist. Pakub pohilist allkirjastamise
funktsionaalsust 1dbi lihtsustatud liidese.

Veateadete html vormid
e error.html — kuvatakse vea esinemisel allkirjastamisel

Erinevate brauserite joaks mdeldud erinevad komponendid ja nende lisad, mis suhtlevad 1idbi
brauseri otse kasutaja ID-kaardiga, lugedes sealt vajalikke andmeid.

Internet Exploreri tarbeks vajaminev ActiveX komponent:
e FEIDCard.cab - Internet Explorer
Mozilla, Firefoxi ning Netscape’l tarbeks vajaminevad Java kopmonendid

e kasutajatelesteid-pkcs11.dll
e iaikPkcs11Wrapper.jar

e iaikPkcs11Wrapper_sig.jar
e libesteid-pkcsl1.so

e libpkcsl1wrapper.so

e PKCS11Wrapper.dll

e SignApplet_sig.jar

Lisaks veel kataloog “inc” vajalike PHP Pear’I pakettidega.

Kaasasoleva nditerakenduse toole seadmine

Lihtsaima ndidisrakenduse saab ndidisklienditeegi abil t6dle panna lisnagi kergelt, lihtsalt
liigutades koigest klienditeegis mainitud failid monda veebiserveri poolt nididatavasse kataloogi
ning markides “data” kataloogile piisavalt digusi, et veebiserver saaks sinna faile tekitada ja neid
kustutada. Kui koik ldks korralikult peaks kasutajale brauserist vastu vaatama sarnane leht:
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é DigiDocService PHP Client Demo: (@ kirke automatweb. com

_Beoewa | _Sasde dgpdo |

Dot | Btk i |

Antud pildil on siis tegemist PHP klienditeegile rajatud minimaalse funktsionaalse
niditerakendusega, mllega saab allkirjastada faile, vaadata allkirjastatud faile ning luua uusi tiihju
DigiDoc konteinereid kuhu saab lisada nii allkirjastatavaid faile kui ka allkirju.

Protsess AW’ga integreerimiseks

Kui iildise digiallkirjastamise funktsionaalsuse ja néiterakenduse todlesaamine on klienditeekide
loomisega veebiarendaja jaoks tehtud mugavaks ja kiireks, siis pdhimure jididb arendaja jaoks see
kuidas antud lahendus efektiivselt ja voimalikult valutult liita oma baasrakendusega. Eelnevate
kogemuste puudumisega AW platvormile analoogse siisteemi implementeerimisel ning teatavate
ajaliste kitsenduste tottu oli voimalik 1dhtuda ainult konkreetse projekti vajadusi silmas pidades.
Samas, tuleviku huvides, oli ka ddrmiselt oluline eelnevalt vihemalt pinnapealselt moelda ldbi
protsess selle teostamiseks ning igal voimalikult juhul erinevaid juhtumeid vastavast projekti
skoobist vilja iildistades.

AW koodipool

AW poolele sai lisaks loodud uus DigiDoc klass, asendamaks klienditeegi poolt kaasa pandud
liidesklassi, saavutamaks AW jaoks voimalikult suurt paindlikkust. Omakorda lihtsustamaks AW
sisest digiallkirjastamise paremat ja mugavamat dra kasutamist.

Patendiameti rakenduse tarbeks sai loodud vdimalus allkirjastada AW’s “Patent” tiilipi objekte.
Rakenduse sees tdhendas see seda, et patendi objektist loodi XML viljund koos kdigi tema
omaduste ja nende véirtustega. Sellest sai allkirjastatav dokument, mis omakorda peale
allkirjastamist seoti DigiDoc objektiga. Kdik operatsioonid seoses allkirjastmisega toimuvad ldbi
DigiDoc objekti, nendeks on néiteks DigiDoc klassil meetodid:

e is_signed() - kontrollib kas on allkirjastatud

e add_file() -lisab konteinerisse faili/objekti, mida allkirjastada
e remove_file() -eemaldab konteinerist faili/objekti

o get_file() -tagastab soovitud faili/objekti

e get_ddoc() -tagastab kogu DigiDoc faili

e set_ddoc() -méddrab uue DigiDoc faili sisu

e remove_signature() -eemaldab allkirja

e sign() -lisab uue allkirja (alustab allkirjastamise protsessi)
e get_signatures() -tagastab info allkirja kohta
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Lisaks on veel hulk tehnilisemaid abimeetodeid ja —klasse kogu protsessi haldamiseks.

AW Kkasutajaliides

Rakenduse kasutaja jaoks on DigiDoc’I objekt sisuliselt dra peidetud, ehk kasutaja antud juhul
kiib iimber Patendi objektiga, seda allkirjastades. Samas vdimaldab siisteem allkirjastada sama
loogika alusel tikskodik millist AW’s olemasolevat objekti (olgu see sisuhalduse dokument voi
ressursiplaneerija automaatselt genereeritud tellimuse arve).

Alternatiivne lahendus

Proovieesmirgil sai realiseeritud ka digiallkirjastamise funktsionaalsus teises
programmeerimiskeeles, teisel platvormil. Valitud sai DigiDoc COM teek, mis on Digidoc C-
teegil baseeruv lisakiht, mis voimaldab lihtsalt Windowsi platvormi rakendustesse DigiDoc
funktsionaalsust integreerida. DigiDoc COM teeki kasutades on vdimalik ise allkirjastamise,
digitaalallkirjade verifitseerimise ja failide kriipteerimise funktsionaalsust realiseerda néiteks
Visual Basicus (visual basicus sai realiseeritud ka koneall olev proovirakendus). Sama teeki
kasutab iihtlasi ka DigiDoc Client ise.

Huviatava lisana voib mainida et lisaks Eesti ID-kaardile to6tab COM teek ka teiste
kiipkaartidega, niiteks SK asutuse kaardiga, EID kaardiga ja Belgia ID-kaardiga.

Loodud rakenduse tootamise eelduseks on

e 2 faili olemasolu (allkiri.exe, ocsp_token_30_10_2008.p12d). Antud failid peavad asuma
arvutis iihes ja samas kaustas.

e DigiDoc klientprogrammi olemasolu arvutis. Sellega paigaldatakse ja registreeritakse
arvutisse ka vastavad COM teegid. Tédpsed juhised DigiDoc kliendi paigaldamiseks leiab
aadressilt http://www.sk.ee/link.php/1821

DigiDoc COM teegi pohjale vastava rakenduse arendamine on PHP’ ga vOrreldes natuke rohkem
aega ning vaeva ndudev, seda just puuduliku dokumentatsiooni ning robustsema kasutajaliidese
tottu. Antud nihtus tuleneb ilmselgelt aga suuresti sellest, et tdnapédeval on tendents
koikvoimalikel rakendustel veebipohiseks kujuneda. Sellest tulenevalt on ka arengusuunad ja
arendusressursid suunatud veebi poolele. Just puudulik ja osaliselt ebatipne dokumentatsioon oli
see mis viivitas allkirjastamise pohifunktsionaalsuse implemeteerimist kidesolevasse lihtsasse
ning viikesesse utiliiti.

Pohiliselt aega viitnud ja segadust tekitanud probleem seisnes failis
ocsp_token_30_10_2008.p12d, mis on rakenduse tootamiseks vajalik. Antud fail sisaldab digel
kujul allkirjastamiseks vajalikke sertifitseerimiskeskuse sertifikaate. Kuigi vastav fail on kaasas
ka DigiDoc Client’iga, ei ole kuskil dokumentatsioonis eraldi mérgitud et just seda faili on vaja
kasutada ning kuidas seda kasutada.
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Ulevaade koodist

Dim i As Integer

Dim dataFile As New DIGIDOCLIBCOMLib.ComDataFile

Dim dummyVariant As Variant

Dim signedDoc As New DIGIDOCLIBCOMLib.ComSignedDoc
Dim signaturelnfo As New DIGIDOCLIBCOMLib.ComSignaturelnfo

DigiDoc konteineri inisialiseerimine

Abimuutuja silmuses

Muutuja allkirjastatava faili hoidmiseks
Baitide vektor rési jaoks

Muutuja digidoc konteineri jaoks
Muutuja allkirja hoidmiseks

Call signedDoc.Initialize(COM_DIGIDOC_XML_1_1_NAME, COM_DIGIDOC_XML_1_1_VER)

Allirjatatava Faili lisamine digidoc konteinerisse

signedDoc.createDataFile _

“C:\allkirjastatava\faili\asukoht.txt”, _
COM_CONTENT_EMBEDDED_BASE64, _

"text/plain”, _
0, _

dummyVariant, _

0/ p—
COM_DIGEST_SHA1_NAME, _
COM_CHARSET_ISO_8859_1, _
dataFile

Andmefaili rési ja suuruse vélja arvutamine
signedDoc.calculateDataFileSizeAndDigest _
dataFile.szld, _
“C:\allkirjastatava\faili\asukoht.txt”, _
COM_DIGEST_SHA1

Allkirja loomine
signedDoc.createSignaturelnfo signaturelnfo
signedDoc.addAllDocinfos signaturelnfo

Allkirjastatava faili asukoht

Allkirjastatava faili MIME tiiiip

Faili suurus baitides. Viirtus 0 tihendab et
hiljem tuleb vilja kutsuda meetod
calculateDataFileSize AndDigest

Risi baitide vektor. Kui seda eelnevalt ei
tdideta, tuleb hiljem kutsuda vilja meetod
calculateDataFileSize AndDigest

Rasi pikkus. Viirtus O tihendab et véirtus
valitakse meetodi poolt.

Rasi tiitip

Tekstiandmete formaat

Andmefaili muutuja

Jargnev rida kutsub reaalselt vilja koodi, mis votab ithendust kaardipesas oleva ID-kaardiga ning
peale dige PIN2 koodi sisestamist arvutab vélja reaalse allkirja.

signaturelnfo.calculateSignatureWithCSPEstID signedDoc, 1

Antud allkirjale sertifitseerimiskeskuse serverist kehtivuskinnituse hankimine. Selleks kiiakse
tsiikliga iile koik DigiDoc konteineris olevad allkirjad, ning kinnitatakse nende kehtivust.



For i =0 To (signedDoc.nSignatures - 1)
signedDoc.getSignature i, signaturelnfo

signedDoc.getConfirmation _

signaturelnfo, _
"ocsp_token_30_10_2008.p12d", _

nn
7 —

"http://ocsp.sk.ee", _

nn
7

n

Next i

Kiisime konteinerist allkirja ning talletame
eraldi
muutujasse

Kiisime allkirja kehtivust
sertifitseerimisekeskuse teenuse kiest
Allkirja hoidev muutuja

Protsessiks vajalikke sertifikaate hoidev fail
Sertifikaatide faili parool

Kehtivuskinnituse teenuse aadress

Proxy aadress (voib jddda tiihjaks)

Proxy port (voib jéddda tiihjaks)

Andmefaili ja allkirjadega varustatud DigiDoc konteineri salvestamine arvutisse

signedDoc.createSignedDoc "C:\allkirjastatava\faili\asukoht.txt.ddoc",

nonn

Vastava allkirastava koodijupi saab siis igaiiks vastavalt vajadusele panna just endale sobiva

kasutajaliidese kiilge. Olgu see “kellade ja viledega” varustatud ilus ja suur aplikatsioon, mis
vOimaldab teatud andmeid allkirjastada, voi véike utiliit mis kdimapanemisel allkirjastab koik
teatud kataloogis olevad failid. Kasutusvdimalusi piirab ainult tarkvaraarendaja voi tellija

kujutlusvdime.
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Kasutusjuhend

Programmi kasutajaliides omab kahte pohilist paani, vasakul on kataloogipuu, ning paremal
kataloogipuust valitud kataloogis asuvate failide nimekiri. Klikkides parempoolsel failil asuval
failil ning seejdrel nupule allkirjasta, alustatakse allkirjastamise protsessi. Sama tulemini jouab
ka, tehes faili peal topeltklops. Seejirel kiisitakse kasutajalt ID-kaardi PIN2 koodi (eeldusel et ei
tekkinud torkeid programmi t66s —COM teegi voi sertifikaatide faili puudumise niol).
Jargmisena allkirjastatakse ning vastutatakse kehtivuskinnitusega uus, loodud DigiDoc konteiner
mis salvestakse valitud failiga iihte kausta, lisades failinimele 16ppu “.ddoc”. Saadav fail on
korrektselt digiallkirjastatud ning omab juriidilist digust.

7| e DT R
address [ Bllkirjasts |
Folders
— = [3=3c dd_libeay32.di =
B Q) my dd_ssloapa2 di —

i DigiDocLibCOM i
o ESTEID-SK 2007 RESPOMDER. pem.cer
ESTEID-SK 2007 PEM.cer
[+
Y= jcare. dll
= inztall bat
= inztall bat. bak
= .lJUUEt'-?K.PEM.cer
arnp. b
IT ID - kaart | | iwmiz.dn

mingilamp. ddoc
minu_enda_sign_sert.cer
ocep_token_30_10_2008.p12d
openzzHicence. txt

plosfile.pl12

zlib1.dll

o | [ katkesta | test. ddoc

test.ddoc. ddoc

R Sisesta PIN-kood digiallkirjastamiseks (PIN Z)

test doc
B test. docy
test bt
= test wlzm
2 test nlew |
'E thermaltake. crt
= b perm
= ughu.ddoc _I
= |y

oo T
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Patendi objekti vaade
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Loppsona

Digiallkirjastamine tundub hakkavat tasapisi muutuma sama tavapiraseks kui pangakaardiga
maksmine. Selleni on veel kiill veidi aega, kuid suund sinnapoole on voetud. Ja seda suuresti
tanu senisele ID-kaardi ja digiallkirjastamise infrastruktuuri arendusele. Olukord, kus iga tisnagi
kogenematu asjaarmastaja saab tunni-paariga kasvoi enda koduarvutis to6le panna
digiallkirastamise nditerakenduse, voi kui kogenud arendaja saab viga lithikese ajakuluga liita
pohilise digiallkirjastamise funktsionaalsuse mingi olemasoleva rakendusega liita, on ainult
kiiduvéirt. Ja antud juhul ei piirdu see ka ainult veebirakendustega, analoogsed teegid on
valmistatud ka muude keskkondade jaoks. Nii saab iga soovija kergelt liita digiallkirjastamise
eelised vastavalt oma soovidele, olgu see vana hea tava jargi DOS’I pdhine programm, Visual
Basicus kirjutatud mone Microsofti Office tooteperekonna lisana kirjutatud lisafunktsionaalsus
vOi platvormivaba Java’s realiseeritud rakendus.

Konkreetne, teemaks olnud AW lisafunktsionaalsuseks arendamisele kulus kiill veidi rohkem
aega, kuid arvestada tuli ligi 9 aastat pidev-arenduses olnud viga mahuka veebivara
vOimalustepagasi ja funktsionaalsusega. Arvesse tuli votta ja 14bi mdelda digiallkirjastamise
kasutuselevotmisel AW mitmete teiste lahendustega, mitte ainult uue, loodava kaubamérgi
taotluse ja halduse lahendusega.

Protsessi kéigus Eesti Patendiametile valminud kaubamirgi taotluse ja halduse lahendus on
niitidseks aktiivses kasutuses olnud ligi 2 aastat. Oma tousude ja moonadega, mis on suuremalt
jaolt olnud seotud ID-kaardiga autentimise tarbeks vajalike serveritarkvara konfiguratsioonidega
ning fiilisilise serveri vahetamisega. Valminud tarkvara kliendiliidesega saab igaiiks tutvuda
vabalt Patendiameti Kaubamargitaotluste elektroonilise esitamise portaalis aadressil
http://online.epa.ee. Soovi korral ndha ldhemalt rakenduse administreerimisosa (AutomatWeb’1),
kontakteeruda eelnevalt t60 autoriga.

Tooga on lisaks kaasas ka PHP klienditeek, mida iga kasutaja saab kergelt iiles seada omale
sobivas arvutis. Selleks on samas teegis kaasas ka dpetussonad, kuid toon eraldi siinkohal vélja
pohilised neist, mille abil sai ka edukalt klienditeeki proovitud:

e Installeeritud veebiserver Apache (voib olla nii versioon 1.x kui 2)

e Installeeritud PHP (versiooninumbriga vodrne voi suurem kui 4.3.0 ja vdiksem kui 5)

e Installeeritud PHP OpenSSL moodul

e Installeeritud PHP CURL moodul

e DigiDoci klienditeegi sisu kopeeritud Apache poolt ndidatavasse kataloogi

e Kopeeritud DigiDoc’I klienditeegi kataloogis oleva “data” kataloogil peavad olema nii
lugemis kui kirjutamisdigused veebiserverile.

NB! Taoliselt iiles seatud néiterakenduse péaringud sooritatakse kdik Sertifitseerimiskeskuse test-
serverile, mis tdhendab seda et sellega antud allkirjad ei oma juriidilist digust.
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Niidisena sai iiles seatud ka koneall olev PHP klienditeegi nditerakendus. Mainima peab kiill

fakti et tegu on autori personaalses arendusserveris asuva rakendusega, mis tdhendab et aegajalt

voib lehekiilg olla mitte kittesaadav. Pikema lehe kéttesaadavusprobleemi korral votta ithendust
t00 autoriga.

Niiterakenduse aadress - http://89.235.206.86/digidoc/

Kasutatud Kkirjandus

Avalike suuremate E-teenuste loetelu http://id.ee/?71d=11456

AutomatWeb platvormi tutvustav veebileht http://www.automatweb.com/
Patendiameti amelik veebileht http://www.epa.ee/

Kaubamargi elektroonilise esitamise portaal http://online.epa.ee/
Sertifitseerimiskeskuse uldinfo http://www.sk.ee/pages.php/02020104

Sertifitseerimiskeskuse poolt veebirakenduste tarbeks kasutatav DigiDoc service teek
http://www.sk.ee/pages.php/020207010701
Sertifitseerimiskeskuse poolt Windowsi rakenduste tarbeks kasutatad DigiDoc COM teek

http://www.sk.ee/pages.php/020207010803
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